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ASPECTOS GENERALES

A continuacion se refleja la gestion realizada por cada uno de los involucrados en el Mapa de
Procesos Institucional frente a los riesgos que se pueden presentar en el ciclo PHVA, incluido en la
caracterizacion de los procesos de la entidad, con el propdsito de implementar acciones efectivas de
control que reduzcan la probabilidad de su materializacién y contribuyan a mejorar los servicios
internos y externos y por ende, el logro de los objetivos institucionales.

Durante los afios 2014 y 2015, la Oficina de Planeacién llevd a cabo una depuracién de los riesgos
institucionales, partiendo en el afio 2013 de (465) riesgos institucionales ubicados en los cuatro
macroprocesos de la entidad (estratégicos, misionales, de apoyo y de control), los que se
convirtieron para el afio 2014, en (167) riesgos y al final del afio 2015 en (86) riesgos.

COMPORTAMIENTO DE LOS RIESGOS INSTITUCIONALES

2014
Total Riesgos 465 167 86
% de depuracion 64% 49%

La aplicacion de nuevos estandares sobre la gestion del riesgos (Norma NTC/ISO 31000:2011), la
adopcion del Modelo Estandar de Control Interno (MECI-2014) y los lineamientos establecidos en
la Ley 1474 de 2011 (Plan Anticorrupcién y de Atencién al Ciudadano) conllevaron a que la entidad
le prestard atencidn a laimplementacion de instrumentos o herramientas que contribuyan a mejorar
los procesos institucionales. Lo anterior permitié generar, la actualizacion de la Politica de Gestién
de Riesgos mediante la Resolucién N°. 502 de 2015 y el procedimiento de la Gestion de Riesgos el
cual se encuentra en proceso de revisidon y aprobacion.

1. CONSOLIDADO DEL MAPA INSTITUCIONAL DE RIESGOS

A continuacion se muestran los riesgos de la entidad para la vigencia 2015:
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TABLA 1 - Riesgos Institucionales por Macroproceso — Vigencia 2015

PRIMER SEMESTRE DE 2015 SEGUNDO SEMESTRE DE 2015 % De
8 " 8 i participacion
Macroprocesos o g o 4 o g o ] del
< = 5 = < w 5 = Macroproceso
o 8 < (o) [2) 8 < (o) e
= (=
S S en el Mapa
ESTRATEGICO 0 3 4 2 9 1 7 1 0 9 10%
MISIONAL 0 3 16 22 1 2 14 22 26%
DE APOYO 2 8 10 24 44 7 11 10 16 44 51%
DE CONTROL 2 3 3 3 11 6 0 1 4 11 13%
4 17 20 86 15 20 17 86 100%
5% 20% 23% 100% 17% 23% 20% 100%
Rangos de gestion 24% 76% 41% 59%
del Riesgo

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.

La tabla 1, refleja el grado de participacion de los riesgos dentro del Mapa de Procesos Institucional
asi: el 51% hacen parte de los Procesos de Apoyo, el 26% de los Misionales, el 13% de Control y el
10% de los Estratégicos.

En cuanto a los rangos de la gestion del riesgo a nivel general, se denota el incremento porcentual
de los riesgos de nivel bajo y moderado que pasaron de un 24% a un 41%, mientras que se redujeron
los niveles alto y extremo de un 76% a un 59%.

A continuacidn se describe la gestidn realizada por los responsables de los procesos, acorde al Mapa
de Procesos Institucional:

Son procesos relativos al establecimiento de las politicas y estrategias, fijacion de objetivos,
provision de comunicacién, aseguramiento de disponibilidad de recursos y revisiones por la
Direccidn. A este segmento pertenecen los procesos de Gestidn de Planeacidn Institucional, Gestion
de la Calidad y Gestién de la Comunicacion.
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TABLA 2: Riesgos del Macroproceso Estratégico por procesos asociados — Vigencia 2015

PRIMER SEMESTRE 2015 SEGUNDO SEMESTRE DE 2015
(7] (7]
8 @ S o
[a] o
MACROPROCESO . 2 o @ o 2 o @
ESTRATEGICO 2 & 5 & 2 & 5 =
[=4) (=] < - =) o < -
o < o <
= o = o
- =
GESTION DE LA
PLANEACION 0 2 2 0 4 1 3 0 0 4
INSTITUCIONAL
GESTION DE LA CALIDAD 0 1 2 0 3 0 2 1 0 3
GESTION DE LA
COMUNICACION 0 ¢ ¢ z 2 e 2 e e 2
TOTALES 0 3 s BN 1 7 1 [ o
PORCENTAIJE 0% 33% 44% 100% 11% 78% 11% 100%
0 o .
/o' de gestion del Nivel de 33% 67% 89% 11%
Riesgo

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.

Este proceso cuenta con (9) riesgos que representan el 10% de participacion en el Mapa de Riesgos
Institucional, asi: (4) de la Gestidn de Planeacion Institucional, (3) de la Gestidon de la Calidad y (2) de
la Gestion de la Comunicacion.

La Grafica 1, muestra la gestion realizada en el Macroproceso Estratégico, durante el afno 2015,
visualizando el comportamiento del primer y segundo semestre. De los (9) riesgos existentes se
denota unincremento de los riesgos del nivel bajoy moderado al pasar de 33% en el primer semestre
a 89% en el segundo semestre y la reduccion de rango del nivel alto y extremo del 67% al 11%.

Entre los riesgos relevantes del Macroproceso Estratégico se encuentra:
e La Inadecuada medicion y analisis de los procesos del Sistema Integrado de Gestidén, del
Proceso de Gestidn de la Calidad.

Para el Macroproceso Estratégico no se registraron riesgos de corrupcion.
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Grafico 1 — Analisis Semestral del Macroproceso Estratégico — Vigencia 2015

Macroproceso Estratégico
Andlisis Semestral - Vigencia 2015
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Incluye los procesos que proporcionan los resultados y servicios previstos por la entidad, en el
cumplimiento de su objeto social o razén de ser. Hacen parte de este componente los procesos de
Gestion de Servicio Forense, Gestion del Servicio Cientifico Forense y Direccién y Control del Sistema
de Medicina Legal y Ciencias Forenses.

TABLA 3: Riesgos del Macroproceso Misional por procesos asociados — Vigencia 2015

PRIMER SEMESTRE 2015 SEGUNDO SEMESTRE DE 2015
o o
MACROPROCESO E @ 2 @
< o o o < o o
o (=] < = o o < -
(@) < (o) <
S 5 S 5
= =
GESTION DEL SERVICIO
—— 0 2 3 15 20 0 2 5 13 20
GESTION DEL SERVICIO
CIENTIFICO FORENSE 0 1 0 1 2 1 0 0 1 2
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PRIMER SEMESTRE 2015 SEGUNDO SEMESTRE DE 2015
o 8
MACROPROCESO = @ = @
o < o i o < o 2
MISIONALES S = = w 9 = o r
< L - o <L Ll - o
() (a] < - o (a) < -
o < o <
S 5 S o
= =
DIRECCION Y CONTROL
DEL SNMLCF 0 0 0 0 0 0 0 0 0
TOTALES 0 3 3 22 1 2 5 22
PORCENTAJE 0% 14% 14% 100% | 5% 9% 23% 100%
7% de Gestion del 14% 86% 14% 86%
Nivel del Riesgo

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.

El Macroproceso Misional cuenta con (22) riesgos que representan el 26% de participacion en el
Mapa de Riesgos Institucional, asi: (20) de la Gestién del Servicio Pericial y (2) de la Gestion de

Servicio Cientifico Forense.

En la Grafica 2, se visualiza la gestion realizada en el Macroproceso Misional durante el ano 2015,
mostrando el comportamiento del primer y segundo semestre. De los (22) riesgos existentes: el 14%
permanecio dentro del nivel bajo y moderado y el 86% dentro del nivel alto y extremo. Lo anterior
refleja una baja gestion en el segundo semestre; excepto para dos riesgos del servicio pericial que
se encontraban en el nivel extremo vy pasaron al nivel alto en el segundo semestre.

Entre los riesgos relevantes del Macroproceso Misional se encuentran:

e Posible afectacion de los funcionarios por la ubicacion de la recuperaciéon de proyectiles.

e Posibilidad que se presente una deficiente participacidon del perito en la audiencia del juicio

oral.

e Posibilidad de recibir en forma inadecuada la solicitud para la realizaciéon del examen o

interconsulta para el estudio pericial de los Elementos Materiales Probatorios.

e Posibilidad de realizar un inadecuado diligenciamiento de informacion.

e Posible manejo inadecuado y entrega de Elemento Material Probatorio.
e Posible pérdida de capacidad operativa por disminucion de personal misional.

e Posible pérdida o deterioro de expedientes, Elementos Materiales Probatorios y/o

solicitudes.

—2- ﬂ@@aﬁus 8
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e Posibilidad de presentarse atencidon inoportuna en atencion de solicitudes realizadas por
autoridades judiciales.

e Posible pérdida de acreditacion de ensayos en los Laboratorios.

e Posible pérdida de expedientes, evidencias y/o solicitudes realizadas por las autoridades
judiciales.

e Posible uso inadecuado de la informacidn catalogada como reservada.

Acorde a lo establecido por la Ley 1474 de 2011, dentro del Plan Anticorrupcién y de Atencidn del
Ciudadano, se registraron (7) riesgos de corrupcién en el Macroproceso Misional, asi:

En la Gestion del Servicio Pericial:

e Posibilidad de realizar cobros indebidos de los servicios forenses

e Posibilidad de presentarse deficiencias en la trazabilidad de los datos registrados en los sistemas
de informacién o aplicativos institucionales

e Posibilidad de presentarse discrepancias entre el resultado obtenido de un andlisis o examen 'y
el contenido del informe pericial emitido

e Posibilidad de generar informes periciales con resultados errados o incompletos

e Posibilidad de incumplir las disposiciones contempladas en el Manual de Cadena de Custodia y
la normatividad pertinente al servicio pericial

e Posibilidad de sustituir o alterar Elementos Materiales Probatorios y/o alteraciones de los
informes periciales.

En la Gestion Del Servicio Cientifico Forense:

¢ La informacién manejada en Investigacion puede ser manipulada y usada para otros fines.

Gréfico 2 — Analisis Semestral Del Macroproceso Misional — Vigencia 2015
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Macroproceso Misional
Andlisis Semestral - Vigencia 2015
16
. 14
14
12
10
8 5
4 ™ -
R O e O
0
S 3 = g S 8 2 g
3 < 2 o 3 < 2 e
w = w =
e & 8 &5
s s
PRIMER SEMESTRE 2015 SEGUNDO SEMESTRE DE 2015

4. PROCESOS DE APOYO

Incluye los procesos para la provision de los recursos que son necesarios en los procesos
estratégicos, misionales y de medicion, analisis y mejora. Pertenecen a este segmento los procesos
de: Gestidn Financiera, Gestion Administrativa, Gestién de Infraestructura Tecnoldgica y Servicios
Informaticos, Gestidn de Talento Humano, Gestion de Soporte Juridico, Gestidon de la Seguridad y
Salud en el trabajo y Gestion Ambiental.

TABLA 4: Riesgos del Macroproceso de Apoyo por procesos asociados — Vigencia 2015

PRIMER SEMESTRE 2015 SEGUNDO SEMESTRE DE 2015
2 o 2 @
— —
3 o x93 S o z 3
(T = E & i = E &
o < O w a b= O w
o = o -
= =
GESTION FINANCIERA 1 2 1 4 2 1 4
GESTION
ADMINISTRATIVA 0 3 2 s 0 3 o
GESTION DE INFRA. TEC
Y SERV. INFOR 0 0 1 2 0 2 3 0
GESTION DEL TALENTO
HUMANO 0 2 3 6 2 2 1 6
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PRIMER SEMESTRE 2015 SEGUNDO SEMESTRE DE 2015
2 ” 3 "
< = 0 < = 0
S i B =22 E 8 5 %
[a] w (=) w
@ o < oz - o < oz
S S
GESTION Y SOPORTE
I 1 1 0 1 3 1 1 0 1 3
GESTION DE LA
SEGURIDAD Y SALUD EN 0 0 1 3 4 1 1 1 1 4
EL TRABAJO
GESTION AMBIENTAL 0 0 2 2 4 2 0 1 1 4
2 8 10 RN 44 7 11 10 BN 44
5% 18% 23% 100% 16% 25% 23% 100%
23% 77% 41% 59%

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.

En este Macroproceso se cuenta con (44) riesgos que representan el 51% de participacion en el Mapa
de Riesgos Institucional, asi: (4) de la Gestion Financiera, (14) de la Gestiéon Administrativa, (9) de la
Gestion de Infraestructura Tecnoldgica y Servicios Informaticos, (6) de la Gestion de Talento
Humano, (3) de la Gestidn y Soporte Juridico, (4) de la Gestion de la Seguridad y Salud en el Trabajo
y (4) de la Gestiéon Ambiental.

La Grafica 3, refleja la gestion realizada en el Macroproceso de Apoyo durante el afio 2015,
visualizando el comportamiento del primer y segundo semestre. De los (44) riesgos existentes hubo
un incremento de los riesgos de nivel bajo y moderado al pasar del 18% al 48% y se logré reducir los
riesgos de nivel alto y extremo del 82% al 52%.

Entre los riesgos relevantes del Macroproceso de Apoyo se encuentran:

e Posibilidad de asignar en forma inadecuada correspondencia que ingresa al Instituto.

e Posibilidad de prestar en forma inoportuna el servicio de mantenimiento.

e Posibilidad de manejar en forma inadecuada los inventarios a cargo de los funcionarios.

e Posibilidad de realizar una provisién inoportuna de los bienes y servicios requeridos para el
cumplimiento de la mision del Instituto.

e Posibilidad que exista deficiencia en la implementacién de la seguridad de la informacién.

e Posible inestabilidad de la plataforma tecnoldgica.

e Posibilidad de realizar una evaluacion inoportuna de desempeino y competencias laborales.

e Posibilidad de presentarse incumplimiento en la Implementacidon del Sistema de Gestion de

Seguridad y Salud en el trabajo.

'<_)>- ﬂ@@aﬁos 11
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e Posibilidad de desarrollar en forma inoportuna actividades de promocion y prevencion, para el
control de enfermedades profesionales y accidentes laborales.

e Posibilidad de asignar tiquetes aéreos en forma inoportuna.

e Posible afectacion del Sistema de Gestidn Documental

e Posibles errores en la transmision de la informacion registrada en Exdgenas que va dirigida a la
DIAN, Posible fraude electrénico de los saldos en bancos, Posible manejo inadecuado del recurso
informatico.

e Posible incumplimiento de las normas de seguridad informatica.

e Posibilidad de prestar en forma inoportuna servicios informaticos

e Posible vulnerabilidad de la Informacion

e Posibilidad de designar supervisores que no cuenten con conocimientos suficientes para
desempeiiar la funcién.

Acorde a la Ley 1474 de 2011, se registraron (8) Riesgos de Corrupcion en los Procesos de Apoyo
durante la vigencia 2015, asi:

En la Gestion Administrativa:

e Posibilidad que los Sistemas de informacién o aplicaciones institucionales sean susceptibles de
manipulacién o adulteracion.

e Posibilidad de realizar compra de bienes, servicios u obras no requeridos.

e Posible pérdida o deterioro de elementos de consumo para mantenimiento de equipos que llegan
del nivel central (Grupo Nacional Servicios Técnicos).

e Posible desvio de recursos fisicos y econdmicos de la Direccion Regional y/o Seccional.

Gestion de Infraestructura Tecnolégica Y Servicios Informaticos:

e Posibilidad de realizar una inadecuada definicién de especificaciones técnicas en los procesos
contractuales de tecnologia.

Gestion de Talento Humano:

e Posible incumplimiento en las pautas de comportamiento, ética y valores de la cultura
organizacional del Instituto y del Gobierno Nacional.

Gestion y Soporte Juridico:

e Posibilidad de obtener provecho propio o ajeno o generar un perjuicio de otro.
Gréfico 3 — Analisis Semestral del Macroproceso de Apoyo — Vigencia 2015
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Macroproceso de Apoyo
Andlisis Semegtral - Vigencia 2015
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5. PROCESOS DE CONTROL

Incluye los procesos necesarios para medir y recopilar datos destinados a realizar el analisis de
desempeiio y la mejora de la eficacia, la eficiencia y efectividad del Sistema de Gestidn de la Calidad.
Hacen parte de este componente los procesos de Gestion del Sistema de Evaluacion y Control y
Gestion y Participacion Ciudadana.

TABLA 5: Riesgos del Macroproceso de Control por procesos asociados

PRIMER SEMESTRE 2015 SEGUNDO SEMESTRE DE 2015
o (]
o =
LY EIREEN B
a 3 = ° E a g =4 < E
= =
GESTION DEL SISTEMA DE 1 2 1 1 5 3 0 1 1 5
EVALUACION Y CONTROL
GESTION Y PARTICIPACION 1 1 2 2 6 3 0 0 3 6
CIUDADANA
TOTALES 2 3 3 11 6 0 1 11
PORCENTAIJE 18% 27% 27% 100% 55% 0% 9% 100%
% de Gestion del Nivel de Riesgo 45% 55% 55% 45%

Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.

'Q" ﬂ@@aﬁos 13

de aporte técnico-cientifico 2015-2018 “Servicio Forense para una Colombia diversa y en Paz”

a la administracién de justicia




INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

En el Macroproceso de Control se cuenta con (11) riesgos que representan el 13% de participacion
en el Mapa de Riesgos Institucional: (5) de la Gestion de Evaluacion y Control y (6) de la Gestién y
Participacion Ciudadana.

La Grafica 4, refleja la gestion realizada en el Macroproceso de Control durante el afio 2015,
visualizando el comportamiento del primer y segundo semestre. Sobre los (11) riesgos existentes de
se ve el incremento de los riesgos de nivel bajo y moderado al pasar del 45% al 55% y la reduccién
de los riesgos de nivel alto y extremo de un 55% al 45%. Por lo tanto hubo una gestién del 10%
durante el segundo semestre.

Gréfico 4 — Analisis Semestral del Macroproceso de Control — Vigencia 2015

Macroproceso de Control
Analisis Semestral - Vigencia 2015
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Entre los riesgos relevantes del Macroproceso de Control se encuentran:

Posibilidad de inadecuada elaboracién del Plan de Mejoramiento (interno y externo) y tratamiento a
las no conformidades reales y potenciales por parte del auditado, Posibilidad de eliminar u ocultar
informacién relacionada con el proceso auditar, Posibilidad de eliminar u ocultar informacién
relacionada con el proceso auditar, Posible pérdida de la informacién del sistema SIID, Practica
irregular de pruebas por parte de algunos asesores Juridicos a Nivel Nacional.

Acorde a la Ley 1474 de 2011, se registraron (8) Riesgos de Corrupcién en los Procesos de Apoyo
durante la vigencia 2015, asi:
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En la Gestion del Sistema de Evaluacién y Control:

e Posibilidad de eliminar u ocultar informacion relacionada con el proceso auditar.

En la Gestion de la Participacion Ciudadana:

e Prictica irregular de pruebas por parte de algunos asesores juridicos a Nivel Nacional.

‘ 6. MAPA INSTITUCIONAL DE RIESGOS - VIGENCIA 2015

A continuacion se relacionan los riesgos de nivel alto y extremo mas relevantes dentro del Mapa
Institucional de riesgos de la vigencia 2015:

TABLA 6 : Mapa institucional de riesgos — Vigencia 2015

INSTITUTO NACIONAL DE MEDICINA LEGAL Y CIENCIAS FORENSES

ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015

PROCESO RIESGO

No. MACRO DEPEDENCIA

Posibilidad de realizar una
medicion y/o anélisis inadecuado
1 | ESTRATEGICO | OFICINA DE PLANEACION | GESTION DE LA CALIDAD | de los procesos que hacen parte
del Sistema de Integrado de

ALTO (12)

Gestién
GRUPOS REGIONALES DEL Posibilidad de realizar cobros
2 MISIONAL SERIVICIO FORENSE EXTREMO (16
SERVICIO FORENSE indebidos de los servicios forenses (16)

Posibilidad de presentarse
GRUPOS REGIONALES DEL deficiencias en la trazabilidad de
3 MISIONAL SERVICIO FORENSE SERIVICIO FORENSE Igs datos reg|s.trados en [l EXTREMO (16)
sistemas de informacién o
aplicativos institucionales

Posibilidad de presentarse
GRUPOS REGIONALES DEL discrepancias entre el resultado
4 MISIONAL SERVICIO FORENSE SERIVICIO FORENSE obtenido d.e un an.aI|5|s o) exarp(.en EXTREMO (16)

y el contenido del informe pericial
emitido

GRUPOS REGIONALES DEL SERVICIO FORENSE e C G A S
5 MISIONAL SERVICIO FORENSE (R. Norte) p(?rlaales con resultados errados M=2QNX=\(OXEL)}
o incompletos
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EXTREMO (16)

EXTREMO (16)

EXTREMO (16)

EXTREMO (16)

EXTREMO (16)

EXTREMO (12)

EXTREMO (20)

EXTREMO (16)

EXTREMO (12)

EXTREMO (16)

ALTO (15)

ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015
No. MACRO DEPEDENCIA PROCESO RIESGO
Posibilidad de incumplir las
GRUPOS REGIONALES DEL disposiciones contempladas en el
6 MISIONAL SERVICIO FORENSE SERIVICIO FORENSE Manual de.C.adena de .Custodla y
la normatividad pertinente al
servicio pericial.
Posibilidad de sustituir o alterar
GRUPOS REGIONALES DEL Elementos Materiales Probatorios
7 MISIONAL SERIVICIO FORENSE . g
SERVICIO FORENSE y/o alteraciones de los informes
periciales
SUBDIRECCION DE La informacion manejada en
3 MISIONAL INVESTIGACION SERVI(,EI(;)REE;\EIFICO Investlgla(;on Zuede tser
CIENTIEICA r’.nanlpua a y usada para otros
fines.
GRUPOS REGIONALES DEL Posible  afectacion de los
9 MISIONAL SERVICIO FORENSE SERVICIO FORENSE funcnonarl.ols por la ublca.aon dela
recuperacién de proyectiles
GRUPOS REGIONALES DEL Posibilidad que se presente una
10 MISIONAL SERVICIO EORENSE SERVICIO FORENSE deﬁuentg par.tlupa.cu.)r? del perito
en la audiencia del juicio oral.
Posibilidad de recibir en forma
inadecuada la solicitud para la
GRUPOS REGIONALES DEL realizacion del examen o
11 MISIONAL SERVICIO FORENSE . .
SERVICIO FORENSE interconsulta para el estudio
pericial de los Elementos
Materiales Probatorios
GRUPOS REGIONALES DEL Posibilidad de  realizar un
12 MISIONAL SERVICIO FORENSE SERVICIO FORENSE !nadecua.dlo diligenciamiento de
informacion
GRUPOS REGIONALES DEL Posible manejo inadecuado vy
13 MISIONAL SERVICIO FORENSE SERVICIO FORENSE entrega .de Elemento Material
Probatorio
GRUPOS REGIONALES DEL Posible pérdida de capacidad
14 MISIONAL SERVICIO FORENSE SERVICIO FORENSE operativa .p.or disminuciéon de
personal misional
Posible pérdida o deterioro de
GRUPOS REGIONALES DEL expedientes, Elementos
15 MISIONAL SERVICIO FORENSE R .
SERVICIO FORENSE Materiales Probatorios y/o
solicitudes
Posibilidad de presentarse
GRUPOS REGIONALES DEL atencién inoportuna en atencion
16 MISIONAL SERVICIO FORENSE L. .
SERVICIO FORENSE de solicitudes realizadas por
autoridades judiciales
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INSTITUTO NACIONAL DE MEDICINA LEGALY CIENCIAS FORENSES
ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015
No. MACRO DEPEDENCIA PROCESO RIESGO NIVEL
GRUPOS REGIONALES DEL Posible pérdida de acreditacion de
SERVICIO FORENSE ALTO (12
17 MISIONAL SERVICIO FORENSE ensayos en los Laboratorios (12)
Posible pérdida de expedientes,
GRUPOS REGIONALES DEL SERVICIO FORENSE evidencias y/o solicitudes
18 MISIONAL ) ) . ALTO (8
SERVICIO FORENSE (R. Oriente) realizadas por las autoridades ®
judiciales
Posibilidad de presentarse
nuevamente la realizacion
GRUPOS REGIONALES DEL SERVICIO FORENSE procedimientos de necropsias,
1 MISIONAL . , . ALTO (8
9 SIONA SERVICIO FORENSE (R. Oriente) reconocimientos médicos, ®)
ensayos de laboratorio
ocasionando pérdida de recursos
GRUPOS REGIONALES DEL Posible uso inadecuado de la
20 MISIONAL SERVICIO EORENSE SERVICIO FORENSE informacién catalogada como ALTO (4)
reservada.
Posibilidad que los Sistemas de
GRUPO REGIONAL GESTION ADMINISTRATIVA | informacion o aplicaciones
21 DE APOYO ) S . EXTREMO (12
ADMINISTRATIVO (R. Nororiente) institucionales sean susceptibles (12)
de manipulacién o adulteracion
GRUPO REGIONAL GESTION ADMINISTRATIVA R R T IR G
22 DE APOYO ADMINISTRATIVO (R. NORTE) blenes,. servicios u obras no QU= ONEN))
requeridos
Posible pérdida o deterioro de
GRUPO REGIONAL GESTION ADMINISTRATIVA QISENEES Gl GO (LI
23 DE APOYO ADMINISTRATIVO (R. Nororiente) mantenlmlenFo de equipos que MQIXE(OXEL))
llegan del nivel central (Grupo
Nacional Servicios Técnicos)
GRUPO REGIONAL GESTION ADMINISTRATIVA HEEloIS G Gl EElRes ik ees
24 DE APOYO ADMINISTRATIVO (R. NORTE) y gconomlcos d‘e la Direccion = QI{=\Y(OXEKS))
Regional y/o Seccional
GESTION DE Posibilidad de realizar una
Gﬁléch)gL’l'\océ?A'\lsAll)‘EDE INFRAESTRUCTURA inadecuada definicion de
25 DE APOYO INFORMACION Y TECNOLOGICA Y SERVICIOS | especificaciones técnicas en los [M=xqix{=Y[oXEN0))
COMUNICACIONES INFORMATICOS procesos contractuales de
(Sede Central) tecnologia
Posible incumplimiento en las
GESTION DEL TALENTO pautas de comportamiento, ética
26 DE APOYO OFICINA DE PERSONAL HUMANO y valores de la cultura [E=QIXEYONEEE)]
organizacional del Instituto y del
Gobierno Nacional
17
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EXTREMO (16)

EXTREMO (10)

EXTREMO (20)

EXTREMO (16)

EXTREMO (12)

EXTREMO (20)

EXTREMO (12)

EXTREMO (25)

EXTREMO (12)

INSTITUTO NACIONAL DE MEDICINA LEGALY CIENCIAS FORENSES
ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015
No. MACRO DEPEDENCIA PROCESO RIESGO
GESTION Y SOPORTE Posibilidad de obtener provecho
27 DE APOYO OFICINA JURIDICA JURIDICO propio o ajeno o generar un
perjuicio de otro
GRUPO REGIONAL GESTION ADMINISTRATIVA Posibilidad de asignar en forma
28 DE APOYO ADMINISTRATIVO (R. NORTE) !nadecuada c9rresp0ndenC|a que
ingresa al Instituto
GRUPO REGIONAL GESTION ADMINISTRATIVA Posibilidad de prestar en forma
29 DE APOYO ADMINISTRATIVO (R. NORTE) moportl.m:':\ el servicio de
mantenimiento
GRUPO REGIONAL Posibilidad de manejar en forma
30 DE APOYO ADMINISTRATIVO GESTION ADMINISTRATIVA madecuada'\ los |r1ventar|os acargo
de los funcionarios
Posibilidad de realizar una
. provision inoportuna de los bienes
31 DE APOYO GRUPO REGIONAL GESTION ADMINISTRATIVA servicios requeridos ara el
ADMINISTRATIVO (R. Oriente) Y servicios req P
cumplimiento de la mision del
instituto
GTEJCPI(\?ONL/&\)%SA'\;AI\)LEDE INFF?:EQORSCDTEJRA Posibilidad que exista deficiencia
32 INFORMACION Y TECNOLOGICA Y SERvICIos | €7 1@ implementacién de la
COMUNICACIONES INFORMATICOS seguridad de la informacién
GRUPO NACIONAL DE GESTION DE
33 DE APOYO TECNOLOGIAS DE INFRAESTRUCTURA Posible inestabilidad de la
INFORMACION Y TECNOLOGICA Y SERVICIOS | plataforma tecnoldgica
COMUNICACIONES INFORMATICOS
Posibilidad de realizar una
34 DE APOYO OFICINA DE PERSONAL GESTION DEL TALENTO evaluauo? inoportuna .de
HUMANO desempefio 'y  competencias
laborales.
Posibilidad de presentarse
GRUCI)D?U’:':I&ISEZﬁLUD GESTION DE LA SEGURIDAD incumplimiento en la
35 | DEAPOYO | o riDAD INDUSTRIALY | Y SALUD EN ELTRABAJ0 | 'MmPlementacion del Sistema de
MEDIO AMBIENTE Gestidn de Seguridad y Salud en el
trabajo
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INSTITUTO NACIONAL DE MEDICINA LEGALY CIENCIAS FORENSES
ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015
DEPEDENCIA PROCESO RIESGO
Posibilidad de desarrollar en
GRUPO NAL DE SALUD forma inoportuna actividades de
OCUPACIONAL, . promocidn y prevencion, para el
36 DE APOYO GESTION AMBIENTAL EXTREMO (12
SEGURIDAD INDUSTRIAL Y control de enfermedades (12)
MEDIO AMBIENTE profesionales y  accidentes
laborales
SUBDIRECCION Posibilidad de asignar tiquetes
37 DE APOYO ADMINISTRATIVAY GESTION ADMINISTRATIVA ) P . & q ALTO (12)
FINANCIERA aéreos en forma inoportuna
SUBDIRECCION . L, .
38 DE APOYO ADMINISTRATIVAY GESTION ADMINISTRATIVA POSIt,)I,e afectacion del Sistema de ALTO (12)
FINANCIERA Gestion Documental
SUBDIRECCION Posibles errores en la transmision
39 DE APOYO ADMINISTRATIVAY GESTION ADMINISTRATIVA | de la informacidn registrada en ALTO (12)
FINANCIERA Exdgenas que va dirigida a la DIAN
SUBDIRECCION Posible fraude electrénico de los
40 DE APOYO ADMINISTRATIVAY GESTION FINANCIERA Id b ALTO (12)
FINANCIERA saldos en bancos
RIOIMCOWE | enonon
a1 DE APOYO INFORMACION Y INFR{-\ESTRUCTURA Posible .manejcl) . inadecuado del ALTO (15)
TECNOLOGICA Y SERVICIOS | recurso informatico
COMUNICACIONES (SEDE INFORMATICOS
CENTRAL)
GRUPO NACIONAL DE GESTION DE
TECNOLOGIAS DE INFRAESTRUCTURA Posible incumplimiento de las
42 DE APOYO P TECNOLOGICA Y SERVICIOS . . s ALTO (12)
INFORMACION Y INFORMATICOS normas de seguridad informdtica
COMUNICACIONES .
(R. Oriente)
GRUPO NAL. DE GESTION DE
TECNOLOGIA DE INFRAESTRUCTURA Posibilidad de prestar en forma
43 DIE MO INFORMACION Y TECNOLOGICA Y SERVICIOS inoportuna servicios informaticos ALTE (2]
COMUNICACIONES INFORMATICOS
GRUPO NACIONAL DE GESTION DE
TECNOLOGIAS DE INFRAESTRUCTURA Posible vulnerabilidad de la
44 Dz APoue INFORMACION Y TECNOLOGICA Y SERVICIOS | Informacidn AT )
COMUNICACIONES INFORMATICOS
19
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ANEXO 1 - RIESGOS RELEVANTES DE VIGENCIA 2015

OFICINA DE CONTROL
INTERNO

GESTION DEL SISTEMA DE
EVALUACION Y CONTROL

Posibilidad de eliminar u ocultar
informacion relacionada con el
proceso auditar

OFICINA DE CONTROL
DISCIPLINARIO INTERNO

GESTION Y PARTICIPACION
CIUDADANA

Posible realizacion de practicas
irregulares de pruebas por parte
de algunos asesores Juridicos a
nivel nacional

OFICINA DE CONTROL

GESTION Y PARTICIPACION

Posible pérdida de la informacién

DISCIPLINARIO INTERNO CIUDADANA del sistema SIID
. Posibles nulidades por realizar
OFICINA DE CONTROL EVALUACION Y CONTROL ruebas una vez vencido los
DISCIPLINARIO INTERNO (SEDE CENTRAL) P

términos procesales.

OFICINA DE CONTROL
INTERNO

GESTION DEL SISTEMA DE
EVALUACION Y CONTROL

Posibilidad de realizar una
inadecuada elaboracion del Plan
de Mejoramiento (interno y
externo) vy tratamiento a las no
conformidades reales v
potenciales por parte del auditado

No. MACRO DEPEDENCIA PROCESO RIESGO NIVEL
GRUPO NAL DE SALUD Posibilidad de designar
OCUPACIONAL, GESTION DE LA SEGURIDAD supervisores que no cuenten con
45 P13 A HOND) SEGURIDAD INDUSTRIAL Y Y SALUD EN EL TRABAJO conocimientos suficientes para ATOE)
MEDIO AMBIENTE desempefiar la funcién
Posibilidad de presentarse en
GRUOPSU':‘ZI&ISEE\?LUD forma inapropiada la ejecucién de
46 DE APOYO SEGURIDAD INDUSTRIAL Y GESTION AMBIENTAL actividades, segu.lmlent(? y control ALTO (4)
MEDIO AMBIENTE al plan de trabajo ambiental de
GSOSIA

EXTREMO (16)

EXTREMO (16)

EXTREMO (12)

EXTREMO (12)

ALTO (12)

Riesgos de Corrupcién
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Fuente: Mapas de Riesgo remitidos por los responsables de los procesos en el nivel nacional.
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